INFORMARE

PRIVIND SECURITATEA PRELUCRARII DATELOR CU CARACTER
PERSONAL LA NIVELUL DIRECTIEI GENERALE DE EVIDENTA A
PERSOANELOR SECTOR 4

1. Introducere
fncepﬁnd cu data de 25 mai 2018, a intrat in vigoare Regulamentul (UE) nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare
»RGPD”), aplicabil in toate statele membre ale Uniunii Europene. In acest sens, va informam cu

privire la conditiile in care realiziam prelucrarea datelor cu caracter personal in vederea alinierii la
dispozitiile noii reglementari.

Luénd in considerare urmitoarele:
- Cerintele Regulamentului (UE) nr. 679/2016 (Regulamentul general privind protectia
datelor);
- Cerintele de reglementare si obligatiile de asigurare a confidentialitatii
informatiilor si datelor cu care operam,
va prezentdm in continuare elemente despre sistemul nostru de management al securitatii datelor
cu caracter personal: ce fel de date cu caracter personal prelucrim, modul in care sunt utilizate si
de cétre cine, unde sunt distribuite aceste date, temeiul prelucrarii, durata pastrarii, drepturile
persoanelor vizate, politici de securitate si alte cerinte.

Cénd folositi serviciile noastre, ne incredintati informatiile dvs. intelegem ca este o mare
responsabilitate si ne straduim sa le protejam si sd v oferim putere de decizie in privinta acestora.

Directia Generald de Evidentd a Persoanelor Sector 4, actualizeazi periodic principiile si
masurile tehnice si organizatorice aplicabile securitdtii datelor cu caracter personal, aceste
principii contindnd angajamentul nostru de a proteja  confidentialitatea, integritatea,
disponibilitatea datelor cetatenilor/petentilor si partenerilor nostri, online si offline.

Confidentialitatea, integritatea si disponibilitatea datelor dumneavoastri personale sunt
factori importanti de care tinem seama in cadrul relatiilor cu toate partile interesate. Ne angajam
sa fim transparenti si deschisi.

in continutul ecestei informari explicam modul in care primim datele cu caracter personal
ce vizeaza persoana dumneavoastri si cum le gestiondm din momentul in care le detinem.

2. Cine suntem

Directia Generala de Evidenta a Persoanelor Sector 4, cu sediul in str. Straduintei nr. 1,
sector 4, Bucuresti, Cod Fiscal 29481212, telefon 0213353578, email: info@depsd.ro,
dpo(@deps4.ro, isi asumid angajamentul de a proteja datele cu caracter personal ale
persoanelor vizate si de a se conforma prevederilor legale care reglementeazi protectia
acestora.

3. Ce categorii de date cu caracter personal colectim?

Prelucrdm doar datele necesare pentru a furniza servicii pentru cetateni/petenti si pentru
desfasurare de activitati specifice institutiei noastre, pe linie de evidenta persoanelor, stare civila,
resurse umane, economic, juridic si achizitii publice.

in functie de serviciul/compartimentul ciruia se adreseazi persoana vizata, colectim
urmatoarele categorii de date cu caracter personal ale persoanelor vizate din exteriorul institutiei:

- nume, prenume, adresa, CNP, serie si numir act de identitate, date fiscale si date

bunuri imobile, numirul de telefon mobil, adresa de e-mail, angajatori, date privind
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studiile i profesia, date privind infractiuni, condamnari penale, cazier, originea etnici,
date de sanatate ale contribuabililor potrivit exceptiilor prevazute de art. 9, alin. (2) /
RGPD;

- 1in cadrul partenerilor cu care avem colaborari pentru furnizarea de produse si servicii,
colectim date cu caracter personal ale reprezentantilor legali sau delegati, functia
detinuta, telefon, adresa de e-mail;

- pentru asigurarea masurilor de ordine, a pazei si securititii persoanelor
(angajati/petenti, vizitatori, invitati etc.) si a bunurilor se realizeaza supravegherea
video in spatiile apartindnd Directiei Generale de Evidentd a Persoanelor Sector 4
(exterior, intrari sau holurile principale). Astfel, colectdam imagini ale persoanelor care
au acces in aceste spatii. Datele sunt stocate pentru o perioada de 30 zile.

4. Cum obtinem datele cu caracter personal despre dvs.?

"Date cu caracter personal" inseamna orice informatii privind o persoani fizica identificati
sau identificabila (persoana vizatd); o persoand fizica identificabila este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, propriei sale identitdti fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

Orice date care nu se incadreazd in aceastid definitie constituie ,date fard caracter
personal”.

Directia Generalda de Evidentd a Persoanelor Sector 4 proceseaza datele cu caracter
personal ale contribuabililor, ale partenerilor comerciali, ale vizitatorilor sediului, ale persoanelor
care beneficiaza de proiectele sociale implementate la nivel local, a celor care acceseaza website-
ul nostru sau comunicd cu noi pe diverse canale de comunicare (email, fax, posta, intalniri,
participare la evenimente etc.), angajati si colaboratori, alte persoane fizice.

In cazul persoanelor enumerate mai sus, Directia Generala de Evidentd a Persoanelor
Sector 4 prelucreaza datele cu caracter personal obtinute astfel:

- in mod direct de la cetiteni/petenti in diferite moduri, incluzdnd urmatoarele modalitti:
contact direct in cadrul intilnirilor de la sediul institutiei, telefonic, primirea de date pe email/fax,
trimiterea de cereri/solicitari in acord cu dispozitiile legale (ex. eliberarea unui certificat de
nastere sau inregistrarea decesului unei persoane) si completarea unor documente necesare
furnizarii serviciilor institutiel noastre, completarea unor formulare online, vizitarea sediului,
primirea unor sesizdri/petitii in vederea solutiondrii acestora, formularea unei cereri privind acesul
la informatiile de interes public, inclusiv prin intermediul unor aplicatii social-media sau
trimiterea de CV-uri pentru angajarea pe posturile vacante din cadrul institutiei;

- indirect, din alte surse: prin dezvéluiri facute de alte institutii (transfer de date) dezvaluiri
efectuate in interesul dumneavoastra sau interes legitim, prin interogarea bazelor de date nationale
unde avem acces reglementat legislativ, dezvaluiri ale altei persoane vizate, dumneavoastra fiind
inifial parte tertd, devenind prin prelucrare parte vizatd. Aceste categorii de informatii pot
cuprinde numele si datele de identificare ale dumneavoastra, adresa de e-mail, alte informatii
aditionale despre dumneavoastra.

5. Temeiul legitim al prelucrarii datelor cu caracter personal

Ne intemeiem prelucrarile de date cu caracter personal pe urmatoarele temeiuri legitime:

- prelucrdrile sunt necesare in vederea indeplinirii unor obligatii legale care ne revin,
servesc interesului legitim si/sau servesc interesului public, sunt necesare pentru executarea unui
contract (in interesul persoanei vizate), in conformitate cu prevederile art. 6, alin. (1), lit. b), ¢), e),
f) / RGPD;

- consimtamant: atunci cnd prelucrarea nu are la bazi o obligatie legala sau nu decurge
din indeplinirea obligatiilor legate de funizarea serviciilor  noastre, numai in baza
consimtdmantului persoanei vizate, in conformitate cu prevederile art. 6, alin. (1), lit. a) / RGPD;
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- prin completarea formularelor puse la dispozitie atat pe site-ul Directiei Generale de
Evidentd a Persoanelor Sector 4, cat si la ghiseele de evidenta a persoanelor si stare civila,

solicitantii isi dau acordul cu privire la colectarea si prelucrarea datelor cu caracter personal de
cdtre institutia noastra.

6. in ce scop prelucram datele personale?

Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

Directia Generale de Evidenti a Persoanelor Sector 4 proceseaza date cu caracter personal
pentru sprijinirea procesului de furnizare a serviciilor publice si derularea relatiilor
contractuale/comerciale cu toti partenerii nostri.

In continuare sunt enumerate cateva situatii:
v' procesarea datelor pentru furnizarea serviciilor publice specifice institutiei noastre;
v’ colectarea datelor prin e-mail, telefon si/sau fax referitoare la furnizarea serviciilor
publice;
v’ executarea unei operatiuni de plata; gestiune economico-financiara si administrativa;
v’ solutionare petitii / sesizari: prelucrarea oricdror alte solicitari primite direct sau online,
inclusiv formularea raspunsurilor la solicitiri;
v’ incheierea si executarea de contracte (spre exemplu: pentru incheierea unui contract de
achzitie);
administrarea si intretinerea website-ului;
activitati de recrutare si selectie de candidati calificati, capabili sd ocupe posturile vacante
din cadrul institutiei;
evidenta populatiei si stare civila;
gestionarea declaratiilor de avere si a declaratiilor de interese;
pentru analize interne destinate imbunétitirii serviciilor publice;
indeplinirea altor obligatii legale specifice domeniului de activitate;
prelucriri statistice la nivel national;
arhivare

< %
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7. Catre cine si cind poate transfera Directia Generali de Evidenta a Persoanelor Sector
4, datele personale?

Transferdam date cu caracter personal atunci cand cerintele de reglementare ne impun acest
lucru; ne conformém cerintelor legale ori de cate ori primim cereri legate de dvs. de la autorititi
sau instante de judecati.

Atunci cand primim astfel de cereri, transmitem datele personale numai daci suntem
convingi, cu bund credinti, ca legea ne cere si o facem. Nimic din aceasti informare nu vizeaza
limitarea mijloacelor legale de aparare sau obiectiile pe care le-afi putea avea fatd de solicitarea
unui tert de a divulga informatiile dvs.

Transferdm date cu caracter personal atunci cand credem ci este necesar a face aceasta
pentru a impiedica prejudicierea dvs. sau a altor persoane.

Vom partaja cu dumneavoastra informatii in aceasti manierid numai daci apreciem in mod
rezonabil, cu buna credinta, ci este necesar pentru protejarea drepturilor, proprietatii si securititii
dvs. sau ale altor parteneri.

Putem sd comunicam date cu caracter personal unor terte parti in scopul realizirii si
imbundtatirii calitatii serviciilor publice pe care le oferim. Acesti terti au, la randul lor, obligatii
similare cu ale Directiei Generale de Evidenta a Persoanelor Sector 4 in ceea ce priveste protectia
datelor cu caracter personal.
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Unii dintre acestia sunt terte parti care nu intentioneaza sa prelucreze datele, insd pot avea
acces la acestea in indeplinirea sarcinilor sau in interactiunile lor cu noi, cum ar fi societiti care
asigurd intretinere tehnicd, auditori financiari, juridici sau organe de specialitate cu rol in
managementul functiei publice si a functionarilor publici, organisme de certificare sau autorititi
ale statului.

In timpul navigarii dvs pe site-ul web si In scopuri referitoare la utilizarea cookie-urilor,
putem transmite datele cu caracter personal catre furnizori de servicii de analiza si de motoare de
cautare pentru ca acestia sa furnizeze servicii de intretinere a site-ului nostru web.

8. Transferarea datelor cu caracter personal in afara Spatiului Economic European
(SEE)

Nu transferdm date in afara SEE, cu exceptia situatiei in care unii dintre partenerii
Directiei Generale de Evidenta a Persoanelor Sector 4 au sediul sau isi desfasoara activitatea in
afara SEE.

In acest caz, efectuam transferuri de date in afara SEE numai daca sunt oferite suficiente
garantii privind securitatea datelor. In situatia in care in urma analizirii riscurilor considerim ca
prelucrarea este afectata de riscuri mari vom informa ANSPDCP privind gasirea unei solutii.

9. Drepturile persoanei vizate

Persoand vizata, are urmatoarele drepturi:

- dreptul de a solicita un raport privind prelucrarea datelor cu caracter personal aflate in
posesia Directiei Generale de Evidenta a Persoanelor Sector 4 (persoana vizati are
dreptul de a obfine din partea operatorului o confirmare ci se prelucreazi sau nu date
cu caracter personal care o privesc si, in caz afirmativ, acces la datele respective si
unele informatii);

- dreptul de a-si retrage consimtdmantul cu privire la prelucrare, atunci cind prelucrarea
are la baza consimtaméntul, fara insa a afecta legalitatea activititilor de prelucrare
realizate pand in momentul respectiv (persoana vizatd are dreptul sa isi retraga in orice
moment consim{dmantul. Retragerea consim{amantului nu afecteazi legalitatea
prelucrarii efectuate pe baza consimtdmantului inainte de retragerea acestuia);

- dreptul la portabilitatea datelor, respectiv dreptul de a primi datele cu caracter personal
intr-o modalitate structuratd, folositd in mod obisnuit si intr-un format usor de citit,
precum si dreptul ca aceste date sa fie transmise de catre Directia Generali de Evidents
a Persoanelor Sector 4 citre alt operator de date, in mésura in care sunt indeplinite
conditiile prevazute de lege;

- dreptul la rectificarea datelor cu caracter personal inexacte sau care nu mai sunt de
actualitate (persoana vizatd are dreptul de a obfine de la operator, fird intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc);

- dreptul la stergerea datelor, fara intarzieri nejustificate, (..dreptul de a fi uitat™), in
cazul in care se aplica unul dintre urmitoarele motive:

o acestea nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate;

o in cazul in care este retras consimtdmantul si nu existd niciun alt temei juridic
pentru prelucrare;

o 1in cazul in care persoana vizatd se opune prelucririi si nu existd motive
legitime care si prevaleze;

o 1in cazul in care datele cu caracter personal au fost prelucrate ilegal;

o in cazul in care datele cu caracter personal trebuie sterse pentru respectarea
unei obligatii legale:;

o datele cu caracter personal au fost colectate in legituri cu oferirea de servicii
ale societatii informationale conform dreptului Uniunii sau al dreptului intern
sub incidenta caruia se afla operatorul.
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- dreptul de restrictionare a prelucrarii, in cazul unui litigiu cu privire la corectitudinea
prelucrarii datelor cu caracter personal, pana la clarificarea sau finalizarea litigiului;

- dreptul la opozitie - daca prelucrarea se bazeazi pe interese legitime, dreptul de a
obiecta la prelucrarea datelor cu caracter personal (acolo unde se aplicd). In orice
moment, persoana vizatd are dreptul de a se opune, din motive legate de situatia
particulard in care se afla, prelucririi in temeiul art. 6 alin. (1) lit. e) sau 1) sau al art. 6
alin. (1) / RGPD a datelor cu caracter personal care o privesc, inclusiv crearii de
profiluri pe baza respectivelor dispozitii.

Drepturile de mai sus pot fi exercitate in orice moment.

Pentru exercitarea acestor drepturi, cetitenii (persoanele vizate) pot adresa o solicitare in
scris, datatd si semnata sau in format electronic la urmitoarea adres:

- Directia Generala de Evidentd a Persoanelor Sector 4, Str. Gramont nr.26, sector

4, Bucuresti,

- E-mail: info@deps4.ro, dpo@deps4.ro

Persoanele vizate au dreptul de a se adresa Autorititii Nationale de Supraveghere a
Prelucririi Datelor cu Caracter Personal la adresa din b-dul G-ral Gheorghe Magheru, nr.
28-30, sector 1, Bucuresti sau prin e-mail la anspdcp@dataprotection.ro. si/sau justitiei
pentru apdrarea oricdror drepturi garantate de legislatia privind protectia datelor cu caracter
personal care v-au fost incilcate.

10. Perioada de pastrare a datele cu caracter personal

Vom stoca datele cu caracter personal necesare furnizirii serviciilor publice conform
obiectului de activitate, pentru a pistra legitura cu persoanele vizate si pentru a ne conforma
obligatiilor legale aplicabile.

Vom stoca datele dumneavoastrd cu caracter personal doar pe perioada de timp necesara
pentru atingerea scopurilor de prelucrare expuse mai sus, cu respectarea in acelasi timp a
cerintelor legale in vigoare si a interesului de protejare a drepturilor persoanelor vizate.

Daca Directia Generala de Evidentd a Persoanelor Sector 4 va stabili ¢i are un interes
legitim sau o obligatie legald de a prelucra in continuare datele dumneavoastri cu caracter
personal si in alte scopuri, veti fi informati in mod corespunzitor in acest sens.

Estimdm ca activitatile de prelucrare mai sus aritate, vor necesita stocarea datelor cu
caracter personal, conform perioadelor specificate in Nomenclatorul arhivistic al Directiei
Generale de Evidenta a Persoanelor Sector 4:

De asemenea, nu pastram datele dvs. personale mai mult decit este necesar, astfel ci le
pastram numai o perioada suficient de lungd pentru a indeplini scopul in care le-am colectat
conform prevederilor legale aplicabile. De indata ce nu mai avem nevoie de ele, initiem actiuni de
distrugere a acestora, cu exceptia cazului in care legislatia ne impune s le pastram o perioadd mai
lungd de timp.

Odata ce perioada de prelucrare indicati mai sus expira, iar Directia Generald de Evidenta
a Persoanelor Sector 4 nu mai are motive legale sau legitime de a prelucra datele dumneavoastra
cu caracter personal, se vor aplica méasuri care vizeazi stergerea, anonimizarea, arhivarea sau
distrugerea, in conformitate cu procedurile legale aplicabile si cerintele de protejare a intereselor
persoanelor vizate.

11. Ce misuri de securitate utilizeazi Directia Generali de Evidentd a Persoanelor
Sector 4 pentru protejarea datele dvs. personale?

Ne angajim sa protejam datele cu caracter personal de indatd ce suntem in posesia lor prin
implementarea de mésuri tehnice si organizatorice de securitate. in ciuda eforturilor noastre, in
cazul in care vom identifica o bresa de securitate, vom lua misurile corective adecvate.

Directia Generala de Evidenta a Persoanelor Sector 4 va elabora si implementa politici de
confidentialitate, proceduri operationale si instructiuni de lucru pentru pentru personalul propriu,
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care este instruit periodic in vederea prelucririi datelor cu caracter personal in conditii de
legalitate, cat si pentru asigurarea deplind a confidentialitatii acestora.

Atat in regulamentele interne, cét si in fisele de post ale salariatilor sunt prevazute atributii
si/sau obligatii cu privire la asigurarea securitatii/confidentialitatii datelor cu caracter personal pe
care le prelucreaza.

Documentele care contin date cu caracter personal sunt manipulate in conditii de siguranta
si incuiate in dulapuri prevézute cu incuietori cu chei.

De asemenea, documentele vor fi pastrate in camere speciale prevazute cu yale si chei, la
care are acces numai personalul special desemnat.

Alte masuri de securitate fizicd implementate:

- sisteme de supraveghere video;

- sisteme de supraveghere antiefractie.

Chiar dacd utilizam aceste tehnologii si alte masuri de securitate pentru a proteja
informatiile confidentiale si a oferi securitatea corespunzitoare, nu garantim ca informatia este
securizatd 100% sau ca anumite comunicari care vizeaza datele cu caracter personal nu vor fi
intarziate, intrerupte, interceptate sau nu vor prezenta erori. Prelucarea si transmiterea de date cu
caracter personal este un proces ce poate fi afectat de riscuri de securitate.

Directia Generald de Evidentd a Persoanelor Sector 4 utilizeaza procedurile de securitate si
garantiile pe care le considera adecvate pentru protejarea datelor personale ale persoanelor vizate,
sau ale altor persoane care le furnizeaza institutiei. Scopul nostru este de a preveni accesul
neautorizat, de a mentine acuratetea datelor, de a asigura utilizarea adecvatd a datelor si de a
proteja datele impotriva pierderii confidentilitatii, stergerii, utilizarii gresite sau modificarii
informatiilor aflate sub controlul Directiei Generale de Evidenta a Persoanelor Sector 4.

12. Actualizarea si asigurarea corectitudinii datelor cu caracter personal

Ludm toate masurile necesare pentru asigurarea corectitidinii datelor cu caracter personal.
Datele identificate ca fiind inexacte, avind in vedere scopurile pentru care sunt prelucrate vor si
sterse sau rectificate fara intarziere.

13. Ce se intimpli in cazul in care actualizim prezenta politici privind protectia
datelor personale?

S-ar putea sa fie nevoie sa actualizim aceastd politicd. Actualizarile vor fi publicate pe
site-ul institutiei.

Continuarea utilizérii de cétre dvs. a serviciilor publice oferite de Directia Generali de
Evidentd a Persoanelor Sector 4 dupa data intrdrii in vigoare a acestor actualiziri, constituie
acceptarea de cétre dvs. a acestor modificari.

Pentru a va ugura efortul de examinare, vom publica versiunea si data de intrare in vigoare
in partea inferioard a documentului.

14. Contacteaza Directia Generali de Evidenti a Persoanelor Sector 4

Daca doriti sd corectati datele dvs. cu caracter personal sau alte informatii, si modificati
modul in care colaboram si prelucrim aceste date sau daca doriti sd adresati intrebari despre
politicile noastre aplicabile securitafii prelucrarii datelor cu caracter personal, vda rugidm si ne
contactati la datele de contact de mai jos:

Directia Generala de Evidenta a Persoanelor Sector 4
Adresa: Str. Gramont nr.26, sector 4, Bucuresti

E-mail: info@deps4.ro
Tel. 0213353578
Responsabil cu protectia datelor cu caracter personal

E-mail: dpo@deps4.ro
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